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HSEاداره کل پدافند غیرعامل و 

دانشگاه علوم پزشکی اصفهان



(217/قرهب)«و الفتنة اکبر من القتل و لايزالون يُقاتلونكم حتی يرَُدُّوکُم عَنْ دينِكُم إن استطاعوُا»

وانند شما را از و فتنه از قتل بزرگتر می باشد، و مشرکان همیشه با شما قتال می کنند تا شايد اگر بت

دينتان برگردانند

اي زماني و مکاني و موقعيت هاين جنگ دائمي بسته به. در اين آيه مقارنة زيبايي بين فتنه و جنگ دائمي دشمنان دين با دينداران برقرار شده است

.شرايط فرهنگي و علمي شکل و شمايل خاص خود را پيدا مي کند



.



ابزارهااهدافنوع جنگ دوران استعمار

استعمار کهن

(1500-1945)

ادوات نظامیسرزمینتصرفجنگ سخت

نو استعمار

(1945-1990)

مزدوران داخلیتحريکتغییر حاکمان جنگ نیمه سخت

نواستعمار فرا

(تاکنون -1990)

باورها و دگرگونیجنگ نرم

ارزشها و سبک زندگی

مکتوب، رسانه های

صوتی و تصويری و هر 

چیزی غیر از ادوات 

نظامی

جنگانواع 



چیست؟جنگ نرم 
soft)نرمجنگ• war)،ابزاربدونشدهطراحیودقیقاستفاده

ديگروتتبلیغاازاستفادهباهدفمندومستقیممنازعهوفیزيکی

ات،احساسعقايد،برتاثیرگذاریآناصلیمنظورکهاستاعمالی

دوستهایگروهوطرفبیهایگروهدشمن،رفتاروتمايلات

.باشدپشتیبانملیمقاصدبرآوردنبرایکهنحویبهاست

تیاطلاعاهایآوریفنوارتباطاتدنیایوسعتبهتوجهباامروزه•

کشورهایتهاجممجازی،واينترنتیهایرسانهگسترشو

Hard)سختونظامیحالتازاستکباری war)بهوخارج

Soft)نرمجنگ war)استدادهماهیتتغییر.



.
چیست؟جنگ نرم 

درودرونازفروپاشیمعنیبهسیاسیفرهنگدرنرمجنگ

هکایرسانهتبلیغاتوروانیاقدامهرگونهشاملحقیقت

شهانديوفکرگرفتنهدفباوگرفتهنشانهراهدفجامعه

وفکریهایحلقهکردنسستدررامهمینقشهاملت

رابرقینظامی،درگیریبدونوکندمیايفاجوامعفرهنگی

.داردمیواشکستياانفعالبه

هدفجامعهتفکروانديشهآوردندرپایازدرپینرمجنگ

باوکندسستراآنفرهنگیوفکریهایحلقهتااست

اکمحاجتماعی_سیاسینظامدرتبلیغاتیوخبریبمباران

کندايجادثباتیبیوتزلزل



.

.

ازیاصطلاحات،یسياسوینظاماصطلاحاتدر

انقلاب»،«یروانعمليات»،«یروانجنگ»قبيل

«یرسانه‌اجنگ»و«یرنگانقلاب»،«یمخمل

بهبعضاًونرمجنگانواعواشکالازیهمگ

بهنرمجنگرادفتمعنوانبهیناشيانه‌ايصورت

استاينهدفموارداينههمدر.‌روندیمشمار

ابزارازاستفادهبدونمهاجمانخواستوارادهکه

شودتحميلديگرانبرینظاموسايلو

واژه های هم افق

• .

جنگ نرم

فتنه
انقلاب 
مخملی

انقلاب رنگی

براندازی نرم

قدرت نرم
عملیات 

روانی

روانیجنگ

جنگ رسانه 
ای

ناتوی 
فرهنگی



.
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اختصاصی اهداف
استحاله فرهنگی

استحاله سیاسی

ايجاد رعب و وحشت

اختلاف افکنی

ترويج روحیه ياس و نا امیدی

کاهش روحیه و کارايی

ايجاد اختلال

ايجاد بی تفاوتی

تقويت نارضايتی های ملت

بحرانی و حاد نشان دادن اوضاع کشور

اتاعتقادازناشیاجتماعیباورهایدادنتغيير:باورتغییر_1

هدفجوامعاصيلفرهنگومذهبی

وصخصدرجامعهکردنفکرشيوهدادنتغيير:افکارتغییر_2

کلانهایبرنامهواهداف

هدفجامعهدرمردمودولترفتاردادنتغيير:رفتارتغییر_3

دشمنخواستبامتناسب

ياسی،سوحکمرانیساختارهایدرتغييرايجاد:ساختارتغییر_4

کشوردر...ودفاعی

:دشمن از دنبال کردن جنگ نرم به دنبال رسیدن به چهار هدف کلان است



.

.



تاکتیک های جنگ نرم

بمباران خبری•

اخبار جعلی•

شايعات•

سازماندهی نافرمانی•

پشتیبانی نافرمانی•

فکری، رفتاری و •
هیجانی

ايجاد بحران•

خلق ترديد•

مسئله سازی
کنترل و 
مديريت

جنگ رسانه ای

ايجاد 
نافرمانی 

مدنی



.



حوزه های فعالیت

حوزه فرهنگی حوزه سیاسی حوزه اقتصادی حوزه اجتماعی حوزه علمی
حوزه سلامت و 

زيستی



پدافند غیر عامل و جنگ نرم در حوزه سلامت

استبودهایگستردهپراکندگیدارایسلامتهایحوزهدرنرمجنگفعاليت

تحملاترينبارزاززندگیسبکوالگوتغييروجسمیروانی،هایآسيبايجاد

.آيندمیشماربهزيستیوسلامتحوزهدرنرمجنگ

میقرارعاملغيرپدافندموضوعاتیمجموعهزيردرکهنرمجنگمصاديقازجمله

ومهمترينبايدراکذباخبارواستاجتماعیهایشبکهدررايجشايعاتگيرد،

.دانستروانیجنگهایتاکتيکترينقديمی

.شودمیمربوطبهداشتوسلامتحوزهيااجتماعیامنيتبهشايعاتازبرخی



پدافند غیر عامل و جنگ نرم در حوزه سلامت
سائلمبهمربوطنادرستاخباراجتماعی،هایشبکهدرشايعاتترينرايجازيکی

.استسلامتوبهداشتپزشکی،

شيوعايدارويکبودنمرگبارغذايی،مادهيکآلودگیازخبرغالباهاپياماينگونه

منظوربهوهدفمندانهکاملانيزمواردازبرخیدرودهندمیمهلکهایبيماری

.ميشوندمنتشرداروياغذاخاصبرندهایاعتباربهزدنضربه

چکدونبآنکنندگاندريافتاخبار،دستهاينجذابيتالبهوحساسيتدليلبه

.کنندمیارسالديگرانبرایراآنخبر،منبعيامطلب،سموصحتکردن



آسیب  های روانی



ورود‌اخبار‌کذب،‌اطلاعات‌آلوده‌و‌شايعه‌پراکنی‌تاثير‌مستقيمی‌بر‌سلامت‌روان‌فرد‌و‌اجتماع‌:‌استرس و اضطراب
دارد‌و‌موجب‌ايجاد‌نا‌آرامی‌در‌جامعه‌‌و‌اختلالات‌روانی‌نظير‌استرس،‌اضطراب،‌اختلالات‌خواب،‌تنش‌و‌عدم‌اطمينان‌به‌

.‌اخبار‌ملی،‌می‌شود

دریالکلمشروباتودخانیموادازاستفادهترويجبوده،کشورجدیومهمآسيبپنجازيکیمخدرمواد:اعتیاد
تزلزلموجبامراينشد،خواهدکشورجوانجامعهويژهبهافرادگرايشموجبآنسازیعادیوغربی،هایرسانه
شدخواهدکشوريافتگیتوسعهمانعودرمانهایهزينهافزايشکار،نيرویرفتنبينازخانواده،بنيان

افکار،بردتوانمیکهاستميلیبیوفعاليتازگريزحوصلگی،بیموجبجامعهدراميدیناوياسايجاد:افسردگی
بگذاردتاثيرفرديکتندرستیواحساساترفتار،

.استخودکشیدارد،افرادسلامتبرمستقيمیتاثيرکهنرمجنگفرهنگیهایتهاجمنمونهاز:خودکشی

.استيافتهافزايشاميدیناوياسايجادعلتبهنوجوانانوجوانانبيندرکشیخودآمارامروزه



.
برای‌مقابله‌با‌...‌رفتاری‌است‌که‌در‌آن‌فرد‌به‌گزراندن‌زمان‌زيادی‌در‌اينترنت‌يا‌شبکه‌های‌اجتماعی،‌بازی‌های‌آنلاين‌و‌:‌اعتیاد مجازی

.استرس‌های‌زندگی‌وابسته‌می‌شود‌تا‌جايی‌که‌به‌روابط‌کار‌و‌سلامتی‌خودش‌آسيب‌می‌زند

شايعه‌پراکنی‌در‌جامعه‌با‌استفاده‌از‌ابزار‌های‌جنگ‌نرم‌موجب‌تنش‌و‌نا‌آرامی،‌خواب‌نا‌کافی،‌خستگی‌مفرط،‌کابوس‌ديدن،‌:‌اختلال خواب
.‌حرف‌زدن‌و‌يا‌راه‌رفتن‌در‌خواب‌‌می‌شود‌که‌تاثير‌منفی‌بر‌سلامت‌فرد‌دارد

رفتار‌در‌نوجوانان‌يکی‌ديگر‌از‌تاثيرات‌منفی‌جنگ‌نرم‌پرخاشگری‌بوده‌که‌به‌صورت‌مستقيم‌بر‌فرد‌و‌اطرافيان‌تاثير‌می‌گذارداين:‌پرخاشگری
.شايع‌تر‌بوده‌و‌موجب‌شکل‌گيری‌هويت‌نوجوانان‌می‌شود



اجتماعی‌سبک‌غذايی‌هر‌قوم‌يا‌جامه‌بر‌اساس‌شرايط‌محيطی،‌جغرافيايی،‌نوع‌زندگی،‌روابط:‌تغییر سبک الگوی غذايی
ر‌بيماريی‌متفاوت‌است،‌اما‌ترويج‌استفاده‌از‌غذاهای‌آماده‌همچون‌فست‌فود‌ها‌و‌نوشيدنی‌هايی‌با‌ميزان‌قند‌بالا‌اثری‌مستقيم‌ب

خواهد‌شد...‌هايی‌همچون‌چاقی‌و‌اضافه‌وزن،‌ديابت‌و‌فشار‌خون‌و‌چربی‌خون‌و‌

از‌شايع‌ترين‌بيماری‌های‌واگير‌دار‌در‌بين‌جوانان،‌بيماری‌های‌مقاربتی‌هستند،‌رسانه‌های‌غربی‌با‌ترويج‌:‌بیماری های مقاربتی
تاثيرات‌بيماری‌های‌مقاربتی‌.‌فحشا‌و‌عادی‌ساز‌روابط‌نا‌مشروع‌موجب‌افزايش‌آمار‌ابتلا‌به‌بيماری‌های‌مقاربتی‌‌خواهند‌شد

.مختص‌فرد‌نبوده‌و‌در‌دراز‌مدت‌جامعه‌را‌نيز‌درگير‌خواهد‌کرد

ارج‌استفاده‌بيش‌از‌حد‌از‌فضای‌مجازی‌نيز‌نوعی‌جنگ‌نرم‌بوده‌و‌موجب‌ايجاد‌‌اختلال‌های‌حرکتی،‌خ:‌اختلال های حرکتی
خواهد‌شدن‌ستون‌فقرات‌از‌حالت‌طبيعی،‌افتادن‌سرشانه‌ها،‌درد‌های‌مفاصلی‌ناشی‌از‌نشستن‌های‌نا‌صحيح‌و‌طولانی‌مدت

.شد

استفاده‌بيش‌از‌حد‌از‌فضای‌مجازی‌و‌بازی‌های‌کامپيوتری‌موجب‌خستگی‌چشم،‌درد‌و‌سوزش‌چشم،‌خشکی‌و‌:‌ضعف بینايی
.تاری‌ديد‌می‌شود

ی
سم

 ج
ی
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ب 
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عوامل زیستی

،ويروس)هاميکروارگانيسمويژهبهزيستیموجوداتبه

ازهشدمشتقسمیمواديا(پريون،انگل،قارچ،باکتری

اریدستکمانندغيرطبيعیياطبيعیصورتبهکهآنها

،اتحيوان،انساندرمرگيابيماریايجادتوانايیژنتيک

،باشندداشتهرازيستمحيطبهآسيبوگياهان



تهدید زیستی
ويعیطبصورتبهکهزيستیاتفاقورويدادنشانههر

ابودینياتضعيفاحتمالوتوانايیعمدیوغيرطبيعی

امنيتواقتصاددراختلاليازيستیهایسرمايه

ودینابوتخريبياانداختنخطربهطريقازراکشور

امدانسانگانهششهایحوزهدرزيستیهایسرمايه

طبيعیمنابعوزيستمحيطآبداروغذانباتات

یمخطربهراجامعهاقتصادوامنيتسلامتوداشته

.اندازد



جنگ زیستی

(خاصممتکشور)مشخصمنشابا،زيستیعواملسلاح‌هایازعامدانهوهدفمنداستفادهمفهومبه

تردهگستلفاتنظرفراگيراحتمالیپيامدهایدارایایزيستهایبحرانوقوعونامشخصيا

دروسعتميزانبازيستیبحرانيکبروزواقتصادیوامنيتیتهديداتباترکيبياجمعيتی

لیمامنيتاصلیهایمولفهافتادنمخاطرهبهمنجرکه(پاندمی)جهانی(اپيدمی)ملیسطح

.گرددکشور



دهشدستکاریوطبيعیزيستیعوامل

تقابليکههستند(ژنتيکمهندس)

شدهتعييناهدافنفعبهآنهاهای

یزيستهایسلاحاينه‌اند؛شدسلحم

ونظامیمختلفابزارهایوتجهيزاتبا

منتشروپرتاب،شليکغيرنظامی

.می‌شوند

سلاح زیستی



پيامدهاومخاطراتها،دارايیمديريت_1

تهديداتافزايیهمکنترل_2

متقابلهایوابستگیوهاپذيریآسيبافزايیهمکنترل_3

پيامدیهایلايهدرتاخيروآبشاریتخريبمديريتوکنترل_4

ازتوانیببازسازی،بازيابی،کارکرد،تداومآوری،تابقابليتتوسعه_5

مردمبهرسانآسيبپيامدهایکاهشوکنترل_6

مهموحساسحياتی،مراکزبرتمرکز-7

ترکيبیدفاعهایمولفهافزايیهم-8

زادرونتهديداتبرابردرسازیمصون-9

عمقدرغيرعاملپدافند-10



تهدف‌کلان‌عمليات‌پدافند‌غيرعامل،‌صيانت‌و‌حفاظت‌و‌دفاع‌غير‌عامل‌از‌پهنه‌سرزمينی،‌زيرساخت‌ها‌و‌مردم‌اس

:که‌تحقق‌آن،‌مستلزم‌دستيابی‌به‌اهداف‌عملياتی‌زير‌می‌باشد

صيانت‌و‌دفاع‌از‌مردم‌در‌برابر‌تهديدات_1

حفظ‌و‌تداوم‌کارکرد‌های‌اساسی‌زيرساخت‌های‌مرتبط‌با‌مردم_2

رصد،‌پايش،‌تشخيص،‌هشدار‌و‌اشراف‌اطلاعاتی‌نسبت‌به‌تهديدات_3

حفظ‌و‌ارتقاء‌آمادگی‌زيرساخت‌ها‌و‌مردم‌دربرابر‌تهديدات‌_4

دفاع‌غيرعامل‌سرزمينی‌از‌پهنه‌های‌حياتی‌زيرساختی‌کشور_5

طرح‌ريزی‌و‌راهبری‌اجرای‌عمليات‌مقابله‌و‌پاسخ‌اضطراری‌جامع‌و‌ترکيبی_6

نوين‌وهماهنگی‌عملياتی‌بين‌دستگاهی‌و‌راهبردی‌و‌هدايت‌تجميعی‌انواع‌عمليات‌های‌پدافند‌غيرعامل‌و‌پدافند_7

ترکيبی‌در‌سطوح‌مختلف



يميايی،شتهديداتبامقابلهوپاسخآمادگی،سازی،مصونزمينهدرکهغيرعاملیپدافنداقداماتمجموعهبه

همازریجلوگيودشمنمنشاءبانوينتهديداتسايروساختانساننظامیوسايبریپرتويی،زيستی،

وتهديداتاثراتکاهشباعثوشودمیانجاماحتمالیهایپيامدمحدودسازیومخاطراتسايرباافزايی

.شودمیگفتهنوينپدافندگردد،میآنمخربپيامدهایدامنهمحدودسازی



هیآگاجهتدرایرسانهعناصرسايروتبليغاتازشدهريزیبرنامهوهدفمنداستفادهبه

بهردممرفتارومواضعباور،ذهن،فکر،رویبرتاثيرگذاریورسانیاطلاعبخشی،آرامبخشی،

مآراودشمنایرسانهعملياتبواسطهمردمامنيتیپيامدهایافزايیهمبامقابلهمنظور

ندپدافعملياتیهایطرحاهدافوهاسياستتحققازپشتيبانیجهتدرومردمبهبخشی

.شودمیاطلاقعاملغير



نظام دفاع ملی و اشراف اطلاعاتی
حقوق بین الملل

نظام ديده بانی 
پدافند غیر عامل

نظام غذا و دارو
نظام آموزش 

پدافند غیرعامل

نظام قرنطینه و 
محدود سازی

نظام مديريت و 
ذخیره سازی  
اطلاعات پدافند 

نظام پشتیبانینظام غربالگری

نظام بسیج منابع 
انسانی

نظام آمادگی و 
نظام اطلاع رسانی پاسخ

و آرامش بخشی



رويکرد _1
عملیاتی پیش 

بینانه

رويگرد _2
عملیاتی پیش 

گیرانه

رويکرد _3
عملیاتی پیش 
کنش گرايانه

رويکرد _4
هعملیاتی مقابل

رويکرد _5
عملیاتی عکس 

العملی



رويکرد عملیاتی پیش بینانه_1

رويگرد عملیاتی پیش گیرانه_2

رويکرد عملیاتی پیش کنش گرايانه_3

رويکرد عملیاتی مقابله_4

رويکرد عملیاتی عکس العملی_5

یعدم غافلگیری و ايجاد امادگی برای روياروي

کاهش غافلگیری و برطرف کردن آسیب 
هپذيری های عمده و ارتقاء آمادگی های مقابل

برهم زدن تمرکز و انصراف دشمن از اقدام

برنامه قبلی جهت مواجهه احتمالی

بهبود پیامد ها و ضايعات و خسارات



هاساختارسازینهادينهوريزیطرحوعملياتیسازماندهی_1

ورزمايشوتمرينآموزش،طراحی،عملياتیهایبرنامهسازینهادينهوتهيهوسازماندهی_2

یهابرنامهذاتدرمردمآحادوکارشناسانمديران،سازیتوانمندوحداکثریآمادگیبهحصول

هاآمادگیدائمیارتقاواجرايیهایدستگاه

CBRNEمخاطراتکاهشومديريت_3

باذاتیاینقطهدفاعبعنوانهادستگاهوهاساختزيردرحفاظتیخودهایطرحبرتاکيد_4

هانقشتعيينوساختارسازی

جهتافزاریمغزوافزارینرموافزاریسختیهازيرساختوهاظرفيتمداومروزآمدسازی-5

تهديداتبهسريعپاسخبرایآمادگیحفظ



ينتعيسازماندهی،بهنسبتوتهيهراتهديداتبامقابلهوپاسخوخودحفاظتیهایطرح_1

.کننداقدامکارکنانرزمايشوتمرينتجهيز،آموزش،ارتباط،برقرارینقش،

شرايطدرپذيریبرگشتقابليتوضروریخدماتواساسیکارکردهایتداومتضمينبرنامه_2

.کننداجراوتهيهخودتخصصیوذاتیوظايفانجامبارااضطراری

امدهایپيوزادرونتهديداتکاهشومقابلهوهاپذيریآسيبدائمیپايشورصدبهنسبت_3

.کننداقدامآن

خودوظايفخصوصدرمجموعهزيرکارکنانوکارشناسانمديران،توجيهوآموزشبهنسبت_4

.کننداقدامغيرعاملپدافندعملياتیجامعنظامدر



راهبرد ها
ابزار‌مناسبی‌برای‌تنوير‌افکار‌عمومی‌در‌عصر‌حاضر‌می‌رسانهبرای‌مقابله‌

اين‌ابزار‌فرهنگی‌بايد‌فضايی‌را‌برای‌برخورد‌سالم‌و‌سازنده‌اجتماعی،‌.باشد

سياسی‌و‌فرهنگی‌از‌طريق‌ارائه‌ديدگاه‌ها‌و‌اطلاع‌رسانی‌مناسب‌در‌بين‌جامعه‌

جهانی‌ايجاد‌نمايد‌در‌واقع‌ارائه‌اين‌فرايند‌از‌سوی‌رسانه‌ها‌بيانگر‌توسعه‌و‌

.پويايی‌تحرک‌جوامع‌کنونی‌محسوب‌می‌شود

از‌سوی‌ديگر‌يکی‌از‌واقعيت‌های‌انکار‌ناپذير‌عصر‌حاضر‌رسانه‌ها‌ايجاد‌بحران‌و‌

بحران‌سازی‌می‌باشد‌که‌از‌طريق‌ابزار‌شايعه‌و‌انتشار‌اطلاعات‌و‌اخبار‌کاذب‌و‌

نادرست‌جامعه‌جهانی‌و‌افکار‌عمومی‌را‌با‌توجه‌به‌سياست‌های‌حاکم‌بر‌

امپرياليسم‌رسانه‌ای‌تحت‌تاثير‌خود‌قرار‌می‌دهد



راهبرد ها
ربوط‌يکی‌از‌رايج‌ترين‌شايعات‌در‌شبکه‌های‌اجتماعی،‌اخبار‌نادرست‌م

.به‌مسائل‌پزشکی،‌بهداشت‌و‌سلامت‌است

ن‌يک‌اينگونه‌پيام‌ها‌غالبا‌خبر‌از‌آلودگی‌يک‌ماده‌غذايی،‌مرگبار‌بود

لا‌دارو‌يا‌شيوع‌بيماری‌های‌مهلک‌می‌دهند‌و‌در‌برخی‌از‌موارد‌نيز‌کام

هدفمندانه‌و‌به‌منظور‌ضربه‌زدن‌به‌اعتبار‌برندهای‌خاص‌غذا‌يا‌دارو

.منتشر‌ميشوند

دگان‌آن‌به‌دليل‌حساسيت‌و‌البه‌جذابيت‌اين‌دسته‌اخبار،‌دريافت‌کنن

ان‌بدون‌چک‌کردن‌صحت‌و‌سم‌مطلب،‌يا‌منبع‌خبر،‌آن‌را‌برای‌ديگر

ارسال‌می‌کنند‌



راهبرد ها

راهبرد ها

شفاف‌
سازی

ارتقا‌سواد‌
رسانه

پاسخگويی‌
صحيح‌و‌
صادقانه

آگاه‌سازی‌
مديران



از حسن توجه شما متشکریم


